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Coraz wieksza liczba serwerdw podtaczanych do Internetu wykorzystuje system Linux. Przemawiajg za tym przede
wszystkim wzgledy ekonomiczne - system jest dostepny za darmo i ma skromne wymagania sprzetowe. W tym
artykule oprécz sporej dawki teorii omawiamy kwestie zwigzane z serwerem PPP, natomiast na str. XX-XX
prezentujemy troche inne podejscie do tego samego tematu - sposdb podigczenia sieci lokalnej do Internetu ze
szczeg6towym opisem kompilacji jadra Linuksa i mozliwosci zestawiania potaczenia na zadanie.

W wielu sieciach teleinformatycznych konieczne jest czasem stworzenie tacza statego typu punkt-punkt, np. przy
taczeniu dwdch sieci wewnatrz firmy. Przy podtaczaniu firmy do Internetu zaréwno taczem komutowanym, jak i
statym, tez mamy do czynienia z potaczeniem typu punkt-punkt. W celu zapewnienia jednolitego sposobu
komunikacji zostat stworzony protokét transmisji danych dla takich taczy - PPP (Point to Point Protocol). Jego
dziatanie polega na przenoszeniu pakietow protokotow wyzszych warstw - IPX, DECNET czy wreszcie
najwazniejszego dla Internetu IP - przez tacze punkt-punkt.

Oprogramowanie

Zrédta jadra systemu Linux sa dostepne w Internecie. Pod adresem: www.kernel.org jest nawet specjalna strona zawierajaca
najnowsze stabilne i rozwojowe wersje systemu. Rowniez z kazdq, dystrybucja systemu rozprowadzane sg zrédta jadra w postaci
pakietow.

Po $ciagnieciu z Internetu zrodet systemu (najczesciej w pliku kernel-source*.tar.gz) nalezy plik ten skopiowac do katalogu
Jusr/src/linux i jako root wyda¢ komende: tar -vzxf kernel-source*.tar.gz. Spowoduje to rozpakowanie archiwum i wtasciwe
zainstalowanie zrodet systemu.

Aby méc uzywac protokotu PPP, konieczne jest odpowiednie skompilowanie jadra systemu Linux, tak aby
zawierato obstuge tego protokotu, oraz zainstalowanie oprogramowania demona pppd. Oprogramowanie to
znajduje sie w kazdej dystrybucji systemu Linux, trzeba tylko pamieta¢ o zaznaczeniu wtasciwej opcji podczas
instalacji. Nalezy rowniez zainstalowac zrodta jadra systemu (kernel source) - mozna to zrobi¢ od razu lub
$ciagnac je pozniej z Internetu (patrz ramka 1).

Kompilacja jadra
Linux jest rozprowadzany na licencji GNU, a wiec wraz z kodem Zrédtowym. Uzytkownik moze wiec konfigurowac
jadro systemu stosownie do wiasnych potrzeb. Mechanizm konfiguracji i kompilacji jadra jest dos¢ prosty. Nalezy
zalogowac sie do systemu jako root i przeniesc¢ sie do katalogu /usr/src/linux, a nastepnie wydac¢ komende make
config i przystapic¢ do konfigurowania opcji kompilacji systemu. W tym momencie trzeba wybrac caty szereg opcji
konfiguracyjnych, poczgwszy od sterownikdéw dyskdéw, poprzez systemy plikéw, na sterownikach kart
dzwiekowych skonczywszy. Oczywiscie wybdr ten bedzie zalezat od parametréw posiadanego sprzetu oraz od
tego, jakie zadania system bedzie wykonywat.
Do obstugi protokotu PPP konieczne jest zaznaczenie odpowiedniej opcji:

PPP (poi nt-to-point) support (CONFIG PPP) [y/n]

a takze opcji tunelowania protokotu IP (IP tunneling). Warto réwniez wybra¢ obstuge firewalli (IP firewalling) -
sie firmowa podtaczona do Internetu jest narazona na wtamania z Sieci, trzeba wiec zadbac¢ o jej ochrone.

Poniewaz jadro systemu znajduje sie caty czas w pamieci operacyjnej i nie moze by¢ zapisywane na dysku, dazy
sie do zmniejszenia jego wielkosci przez wprowadzenie modutéw. Modut jest to czes$¢ jadra, ktéra moze byé w
dowolnym momencie umieszczona w pamieci (gdy jest potrzebna) oraz usunieta z niej. Obstuge PPP réwniez
mozna skompilowac jako modut. W tym celu w pierwszej fazie konfiguracji nalezy wtaczy¢ obstuge modutéw:

Enabl e | oadabl e nodul e support (CONF_MODULES) [y/n/?]

a nastepnie na pytanie o PPP
PPP (poi nt-to-point) support (CONF_PPP) [Mn/y/?]

odpowiedzie¢ M, tzn. wybra¢ kompilacje jako modut.



Kolejne kroki kompilacji systemu to polecenia: make dep, nastepnie make zImage i na koncu make zlilo -
instalacja nowego jadra. Przy instalacji jadra z modutami konieczne jest jeszcze, po przetadowaniu systemu,
wydanie komendy make modules oraz zainstalowanie modutéw poleceniem make modules_install. Szczegétowe
informacje na temat kompilacji jadra i poszczegélnych opcji konfiguracyjnych mozna znalez¢é w Kernel-HOWTO,
dokumencie rozprowadzanym wraz z dystrybucjg systemu.

Porty szeregowe i modem

Do faczenia dwdch sieci konieczne jest zastosowanie odpowiednich modemow na linie dzierzawione. Do ich
prawidtowego dziatania konieczne jest whasciwe skonfigurowanie portéw szeregowych. Czesto dwa porty
szeregowe dziatajg na jednym przerwaniu. W takiej sytuacji nalezy przestawi¢ przerwania (wiele nowych kart
wejscia-wyjscia na to pozwala). W przypadku niestandardowego ustawienia przerwan na portach szeregowych
nalezy powiadomic o tym system operacyjny za pomocg programu setserial (np. /bin/setserial -b /dev/ttyS2 IRQ
11, gdzie ttyS2 - COM3 pod DOS). Problem z przerwaniami moze sie pojawic tylko przy korzystaniu z wiecej niz
dwdch portdw szeregowych (kilka potaczen PPP z jednego komputera), poniewaz wiasnie trzeci i czwarty port
dzielg wspdine przerwanie.

Przy podtaczaniu sieci do Internetu z reguty to dostawca zajmuje sie strong sprzetowg - wynajmuje klientowi
modemy oraz zestawia potaczenie - i uzytkownik nie musi sam wprowadza¢ zadnych zmian. Jesli jednak
instalujemy wiasne urzadzenia, nalezy zwrdci¢ uwage na ustawiong szybko$¢ modemu oraz na sposéb kontroli
przeptywu danych. Zalecane jest uzywanie sygnatdw sprzetowych (CTS/RTS) z uwagi na mozliwos¢ pojawienia sie
w sygnale sekwencji kontrolnych, co moze powodowac problemy.

Adresy IP

Istniejq trzy gtdwne klasy numerow IP:

¢ Numery klasy A - zawierajq sieci od numeru 1.0.0.0 do 127.0.0.0. W adresie takim pierwszy oktet (osiem
bitéw) to numer sieci. Daje to 24 bity na adres hosta, tzn. sieci te mogq zawiera¢ do 1,6 miliona
komputerdw.

¢ Numery klasy B - zawierajg sieci od numeru 128.0.0.0 do 191.255.0.0. Tutaj numer sieci to pierwsze
dwa oktety. Pozwala to na zaadresowanie 16 320 sieci, z ktérych kazda moze liczy¢ po 65 024
komputery.

¢ Numery klasy C - zawierajg sieci od numeru 192.0.0.0 do 223.225.225.0. Adres sieci to trzy pierwsze
oktety, co oznacza, ze sie¢ taka zawiera do 254 komputerdw.

Wystepujq tez numery IP przeznaczone specjalnie dla sieci, ktdre nie sq podtaczone do Internetu. Nie mozna pod zadnym
pozorem wykorzystywac tych adreséw w Internecie. Sa to:

e jeden numer klasy A - 10.0.0.0 (maska podsieci 255.0.0.0),

* 16 numerdw klasy B - od 172.16.0.0 do 172.31.0.0 (maska podsieci 255.255.0.0),

e 256 numerdw klasy C - od 192.168.0.0 do 192.168.255.0 (maska podsieci 255.255.255.0).
Obowigzkiem dostawcy Internetu jest, oprécz zestawienia potaczenia dzierzawionego, dostarczenie puli adreséw
IP dla podtaczanej do Internetu sieci oraz zapewnienie zapasowego serwera DNS poza faczem PPP. W przypadku
taczenia dwdch sieci lokalnych nalezy samodzielnie wybrac adres z zakresu adreséw nie wykorzystywanych w
Internecie (patrz ramka 2).

Demon pppd
Do prawidiowego dziatania protokotu PPP konieczna jest odpowiednia konfiguracja opcji jego dziatania.
Standardowo zainstalowany pakiet ppp tworzy kilka plikdw na dysku, ulokowanych w podkatalogu ppp katalogu
/etc. Sa to pliki:
»  /etc/ppp/options - gtdwny plik konfiguracyjny,

»  /etc/ppp/options.ttyXX - pliki konfiguracyjne dla poszczegdlnych portéw szeregowych,



e [etc/ppp/ip-up - plik wykonywany po uruchomieniu interfejsu ppp.

Tl T
Zastosowanie taczy punkt-punkt do stworzenia sieci WAN

Opcje identyczne dla wszystkich interfejsow ppp dla danego komputera umieszczamy w pliku options, za$
specyficzne dla danego facza (jak na przyktad numery IP) - w plikach options.ttyXX. Do podstawowych opcji,
koniecznych do zaznaczenia w przypadku tacza statego naleza:

e -detach - zabezpiecza przed wykonywaniem procesu w tle,

¢ modem - wiacza korzystanie z linii kontrolnych modemu,

¢ lock - wiacza blokowanie portu szeregowego,

e criscts - zapewnia sprzetowq kontrole przeptywu danych,

» defaultroute - ustawia w tablicy routingu domysing droge na interfejs ppp (opcje ta nalezy
wykorzystywac jedynie przy potaczeniu z Internetem),

* asyncmap 0 - nie ustawia zadnych kontrolnych sekwencji wyjsciowych.

Pozostate opcje mozna pozostawi¢ bez zmian. Wartosci przyjmowane domysinie sa zadowalajace. Oczywiscie
nalezy réwniez podac w plikach konfiguracyjnych adresy IP po obu stronach tacza ppp. Podaje sie je w formie
LOCAL_IP:REMOTE_IP, gdzie LOCAL_IP jest przyznanym przez dostawce Internetu (lub wybranym z puli adreséw
nie uzywanych) adresem IP komputera, na ktérym uruchamiamy demona pppd, natomiast REMOTE_IP jest
numerem komputera po drugiej stronie facza ppp.
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Routing w sieci wykorzystujacej facza PPP

Po takim przygotowaniu plikdw konfiguracyjnych pozostaje tylko uruchomic¢ program demona. Stuzy do tego
polecenie

pppd -d /dev/ttySx 115200 &

Opcja -d wtacza $ledzenie dziatania protokotu, co pozwala znalez¢ ewentualne btedy jego uruchomienia (wszelkie
komunikaty zapisywane sg do logu systemowego). Zapis /dev/ttySx to oczywiscie port, do ktdrego podtaczony



jest modem (ttySO - COM1, ttyS1 - COM2 itd.). Ostatni parametr to szybko$¢ wysytania danych na port.
Oczywiscie wszelkie opcje podawane przy uruchomieniu protokotu mozna umiesci¢ w plikach konfiguracyjnych.

Po uruchomieniu programu pppd powinny zapali¢ sie diody modemu, co oznacza przestanie danych na drugg
strone tacza i uzgodnienie opcji konfiguracyjnych protokotu. Od tej pory tacze state powinno dziata¢, co mozna
sprawdzi¢ na przyktad za pomocg komendy ping xxx.xxx.xxx.xxx, podajac adres IP spoza tacza. W razie braku
odpowiedzi nalezy sprawdzic¢ log systemowy i zobaczy¢, gdzie nastapit btad podczas uruchamiania pppd. Mozna
tez uzy¢ komendy ifconfig, ktdra wyswietla aktywne interfejsy sieciowe. Jesli nie pokazuje sie interfejs pppx, gdzie
x to numer interfejsu, oznacza to, ze nastapit btad podczas uruchamiania pppd. W przeciwnym wypadku nalezy
sprawdzi¢ wyswietlane przez te komende dane o interfejsie (takie jak adresy IP). Prawdopodobnie bfad tkwi w
routingu (na przyktad brak opcji defaultroute).

Teraz nalezy umiesci¢ komende pppd w ktdryms z plikéw startowych. W zaleznosci od dystrybucji systemu sa to:
¢ dla Slackware (pliki startowe BSD): /etc/rc, /etc/rc.local oraz /etc/rc.serial

¢ dla Debian i RedHat (pliki startowe System V): /etc/rc.d/rc, /etc/rc.d/rc.local, /etc/rc.d/rc.sysinit oraz
pliki w katalogach /etc/rc.d/rc0.d, /etc/rc.d/rcl.d ... /etc/rc.d/rc6.d.

Routing

W podkatalogu ppp znajduje sie plik ip-up. Jest to skrypt uruchamiany po wystartowaniu interfejsu ppp. Mozna
wiec w nim umiesci¢ polecenia wykonania wszelkich koniecznych czynnosci po uruchomieniu potaczenia.
Szczegdlnie wazne jest odpowiednie ustawienie routingu miedzy taczonymi sieciami. Mamy tu dwie mozliwosci. W
pierwszym przypadku, gdy tacze state jest faczem do Internetu, domysina droga pakietéw powinna prowadzi¢
wiasnie przez interfejs ppp. Droge te ustawia opcja defaultroute programu pppd. Przy taczeniu dwdéch sieci LAN
konieczne jest ustawienie drogi dla adreséw odpowiedniej podsieci.

Do wprowadzania zmian w tablicy routingu stuzy komenda route. Za jej pomoca mozna ustawiac droge dla
pakietow kierowanych do konkretnej podsieci (route add net) oraz droge dla konkretnego adresu IP (route add
host). Mozna tez doda¢ domysing droge pakietdow (route add default), a takze usuna¢ droge pakietdw z tablicy
routingu jadra systemu.

W pliku ip-up mozna tez umiesci¢ polecenia wykonania innych czynnosci, na przyktad wysytanie zalegtej poczty,
czyszczenie niepotrzebnych plikéw. Nalezy jedynie pamietaé, ze ten sam plik jest uruchamiany dla kazdego portu
szeregowegdo, wiec trzeba umiesci¢ osobny fragment dla kazdego z nich i rozrézniaé, z ktdrym portem mamy do
czynienia. Przydaje sie do tego, jak wida¢ na przyktadzie, komenda powtoki case.

Jak juz wspomniatem, dobrze jest zapoznac sie z oprogramowaniem ipfadm, w celu lepszej ochrony sieci
wewnetrznej przed wtamaniem z Internetu. Oprogramowanie to pozwala na filtracje przychodzacych pakietow i
kontrole dostepu do sieci z zewnatrz. Pozwala tez na podtaczenie do Internetu catej sieci firmowej, nawet jesli
mamy tylko jeden numer IP, poprzez zastosowanie tzw. maskarady, czyli maskowania adresdw sieci wewnetrznej.

Serwer PPP

Stworzenie serwera PPP, czyli przyjmowanie potaczen z zewnatrz jest bardzo proste. Przede wszystkim nalezy
ustawi¢ modem na odbieranie potaczen (wedtug jego instrukcji obstugi). Nastepnie nalezy tak ustawi¢ serwer, aby
zgtaszat terminal na porcie szeregowym. W tym celu, w pliku /etc/inittab nalezy dodac¢ linie:

Sx: 12345: respawn: / sbi n/uugetty -h -t120 ttySx 115200 vt 100

gdzie x - numer portu.

Po ustaleniu protokotu przez modemy uzytkownik dzwonigcy do serwera otrzyma terminal, na ktérym powinien
uruchomi¢ demona pppd. Niestety, do manipulacji interfejsem sieciowym konieczne sg uprawnienia
superuzytkownika. Nalezy wiec odpowiednio ustawi¢ uprawnienia do pliku /sbin/pppd, czyli demona ppp. Plik ten
powinien mie¢ atrybut uzytkownika przy wykonaniu (tzw. SETUID). Poniewaz nalezy on do uzytkownika root,
bedzie wykonywat sie na jego prawach. Aby wybra¢ niezbedne ustawienia, trzeba jako uzytkownik root przej$¢ do
katalogu /sbin i wydac polecenie

chnmod u+s pppd

Warto réwniez napisac prosty skrypt uruchamiajacy demona pppd o nazwie np. ppp. Skrypt taki oprécz
dynamicznego przydzielania numeru IP z puli dostarczonej przez dostawce Internetu moégtby sprawdzac réwniez,



z ktérego portu loguje sie uzytkownik (jesli sa co najmniej dwa modemy) i czy ma do tego prawo.
Do przyjmowania potaczen konieczne jest wkompilowanie w jadro, oprdcz wymienionych wyzej opgji, réwniez
opcji IP farwarding. Routing w tym przypadku obstugiwany jest przez uzycie parametru proxyarp demona pppd.
Parametr ten dodaje wpis w tablicy ARP serwera ppp, co powoduje wiasciwe routowanie pakietow do klienta ppp.
Przyktadowy skrypt ppp znajduje sie tutaj.

Informacje dodatkowe

na temat obstugi protokotu PPP przez system Linux mozna znalez¢ przede wszystkim w dokumentach HOWTO
rozprowadzanych razem z systemem:

e opis PPP - w dokumencie PPP-HOWTO,
»  doktadny opis konfigurowania i uzytkowania portdw szeregowych pod Linuksem - w Serial-HOWTO,
*  sposob kompilacji jadra - w Kernel-HOWTO.

Zajrzyj

www.linuxdoc.org/LDP - strony Linux Documentation Project (zawierajg m.in. doskonaty przewodnik po
zagadnieniach sieciowych w systemie Linux, czyli The Network Administrator's Guide),

www.linux.org - strona Linux User's Group,



